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Inledning

INCAs tjanst for direktinloggning ger mojlighet att fran ett externt system direkt Sppna olika
omraden pa INCA, t.ex. en registerspecifik startsida eller ett formulir f6r en given patient.
Detta dokument beskriver vilka mojligheter som finns och hur en direktinloggning kan
implementeras fran ett externt system.

1.1 FOrutsattningar

Klientapplikationen som vill anvinda direktinloggning behéver funktionalitet f6r att Gppna en
webblisare och gora ett POST-anrop mot en given adress. Data som skall skickas med i
direktinloggningen behover inkluderas i POST-anropet.

Anvindaren som skall 6ppna INCA behover identifiera sig via en IdP som kraver att anvindare
kan identifiera sig med SITHS e-id kort, antingen med ett fysiskt kort i datorn eller med mobilt
SITHS e-id. Inloggning med YubiKey stéds inte for direktinloggning.

Svaret fran POST-anropet mot INCA ar antingen en URL av typen string eller en redirect mot
URL:en i fraga. I fallet nir string returneras kan den anvindas for att 6ppna valfri webbldsare
(stod f6r IE11 har dock upphort). Webblisaren kan t. ex. Oppnas i ett nytt fonster, en ny flik eller
en iframe. Det dr denna variant som féresprakas.

For bakatkompatibilitet finns varianten dar redirect mot URL returneras. Denna kriver att
webblisaren 6ppnas med ett POST-anrop.

1.2 Begransningar

INCA har inte kinnedom om de operationer som utfors i anropande system. Om anvindaren
t.ex. navigerar till en ny patient i ett journalsystem kommer INCA inte att kdnna till det. Det ar
heller inte méjligt att anropa INCA f0r att stinga fonstret. Klientapplikationen behéver alltsa
sjalv stinga den webblisare, det fonster eller den flik som INCA Sppnats 1 for att underlitta for
anvindaren.
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Tillgangliga funktioner

2.1 Overgripande

Direktinloggning kan anvindas for att direkt 6ppna ett specifikt omrade pa INCA-plattformen.
Varje direktinloggning kan ske med 2 olika retur-typer; antingen returneras en URL som en
strang eller sa returneras en redirect som navigerar till URL:en. Det forsta alternativet dr det som
foresprikas att anvinda, alternativ 2 finns kvar f6r bakatkompatibilitet for dldre 16sningar.

Olika parametrar skickas med beroende pa vilket omride direktinloggningen konfigurerats mot.
Det ar moijligt att 6ppna:

1. Startsida, registerspecifik eller default
2. Sok/Registrera, med automatiskt forval av patient
3. Formulir, antingen i S6k/Registrera eller separat

2.2 Oppna startsida

Detta avsnitt beskriver anrop och parametrar for att sitta upp en direktinloggning mot en
startsida. Det dr moijligt att 6ppna:

1. Startsida for specifikt register
2. Defaultstartsida

Det dr ocksd mojligt att skicka med data till startsidan. Hur uppgifterna anvinds beror pa hur
startsidan konstruerats.

2.2.1 Adress

https://<Incalnstans>/External /Navigation/StartPage (Returnerar URL som en string)

https://<Incalnstans>/External /Navigation/StartPage/Redirect (Redirect mot URL)

2.2.2 Parametrar
Parametrar som skickas med till startsidan ska ligga 1 body pa POST-anropet. Content-Type ska

vara application/x-www-form-urlencoded.

Egenskap Beskrivning

registerShortName (string) Kortnamnet for det register vars startsida
anvindaren skall navigeras till. Vid inget
virde navigeras anvindaren till
defaultstartsidan.

patientldentifier (string) Identifierare for en patient som skall skickas
med till startsidan. Kan limnas tom om ingen
patient behover identifieras for aktuell
startsida.
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data (string) Ovriga data som ska skickas med till
startsidan. Kan limnas tom om ingen 6vrig
data onskas skickas med.

2.2.3 Exempel

2.2.3.1 POST fran Chrome

POST https://incainstans.incanet.se/External/Navigation/StartPage
Host: incainstans

Connection: keep-alive

Content-Length: 73

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

origin: null

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (windows NT 10.0; win64; x64) ApplewebKit/537.36 (KHTML, Tike
Gecko) chrome/80.0.3987.149 safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8,ap
plication/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate

Accept-Language: sv-SE,sv;q=0.9,en-US;q=0.8,en;g9=0.7

patientIdentifier=19121212-1212&registershortName=Register&data=extradata

2.3 Oppna Sok/Registrera

Detta avsnitt beskriver anrop och parametrar for att sitta upp en direktinloggning mot
S6k/Registrera. For detta anrop krivs att patient-identifierare skickas med. Anvindaren kommer
navigeras till S6k/Registrera och patienter kommer automatiskt att sokas fram.

2.3.1 Adress

https://<Incalnstans>/External /Navigation/Patient (Returnerar en string)

https://<Incalnstans>/External /Navigation/Patient/Redirect (Redirect mot URL)

2.3.2 Parametrar
Parametrar som skickas med till S6k/Registrera ska ligga i body pda POST-anropet. Content-Type

ska vara application/x-www-form-urlencoded.

Egenskap Beskrivning

patientldentifier (string, obligatorisk) Identifierare for den patient som skall sokas
fram. Denna egenskap ar obligatorisk.
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2.3.3 Exempel

2.3.3.1 POST fran Chrome

POST https://incainstans.incanet.se/External/Navigation/Patient
Host: incainstans

connection: keep-alive

Content-Length: 73

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

origin: null

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (windows NT 10.0; win64; x64) ApplewebKit/537.36 (KHTML, like
Gecko) Chrome/80.0.3987.149 safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8,ap
plication/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate

Accept-Language: sv-SE,sv;g=0.9,en-US;q=0.8,en;g=0.7

patientIdentifier=19121212-1212

2.4 Oppnaformuléar

Detta avsnitt beskriver anrop och parametrar for att sitta upp en direktinloggning mot ett
formuldr. For detta anrop krivs att patient-identifierare skickas med. Anvindaren kommer
navigeras till ett nytt formuldr £6r vald patient. Det dr méjligt att Sppna formularet:

1. 1Sok/Registrera
2. Separat

Data som skickats med kommer att skickas till formularet. Hur uppgifterna anvinds beror pa hur
formuliret konstruerats.

2.4.1 Adress

https://<Incalnstans>/External/Navigation/Form (Returnerar en string)
https://<Incalnstans>/External /Navigation/Form/Redirect (Redirect mot URL)
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2.4.2 Parametrar
Parametrar som skickas med till formuléret ska ligga i body pa POST-anropet. Content-Type ska

vara application/x-www-form-urlencoded.

Egenskap Beskrivning

patientldentifier (string, obligatorisk) Identifierare for den patient som skall sokas
fram. Denna egenskap dr obligatorisk.

formRegisterShortName (string, obligatorisk) | Kortnamn for det register som innehaller
onskat formuldr. Denna egenskap ar

obligatorisk.

formShortName (string, obligatorisk) Kortnamn f6r det formuldr som anvindaren
ska navigeras till. Denna egenskap ar
obligatorisk.

formData (string, obligatorisk) Formulirdata som ska skickas med till

formuliret. Denna egenskap ar obligatorisk.

showFormOnly (true/false) Anger om formularet skall 6ppnas separat.
Om false/inget virde anges kommer
formuliret 6ppnas i S6k/Registrera. Vid true
kommer formuliret Gppnas separat.

2.4.3 Exempel

2.4.3.1 POST fran Chrome

POST https://incainstans.incanet.se/External/Navigation/Form
Host: 1incainstans

Connection: keep-alive

Content-Length: 73

Cache-control: max-age=0

Upgrade-Insecure-Requests: 1

origin: null

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (windows NT 10.0; win64; x64) ApplewebKit/537.36 (KHTML, like
Gecko) Chrome/80.0.3987.149 safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml1;qg=0.9,image/webp,image/apng,*/*;q=0.8,ap
plication/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate

Accept-Language: sv-SE,sv;g=0.9,en-US;q=0.8,en;g=0.7

patientIdentifier=19121212-1212&formRegistershortName=Formular&formshortName=formular
&formbata={"variabell":"varl"}&showFormonly=true
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Regionala cancercentrum — regionernas nationella samverkan inom cancervarden.
Med patienter och narstdende for hela manniskan, i dagens och framtidens cancervard.
Www.cancercentrum.se



